Chuong IV.

Rui ro va phong tranh rui ro trong thwong mai dién tiwr

1. Téng quan vé an toan va phong tranh rii ro trong thwong mai dién tir

1.1. Vai tro cia an toan va phong tranh rii ro trong thwong mai dién tir

Ngay nay, van dé an ninh cho thuong mai dién tir da khong con 1a van dé méi mé. Cac
bang chtng thu thip dugc tir hang loat cac cudc diéu tra cho thdy nhitng vu tan cong
qua mang hoic ti pham mang trong thé gi6i thuong mai dién tir dang gia ting nhanh
ting ngay. Theo béo céo cua Vién An ninh Mdy tinh (CSI) va FBI (M¥) vé thuc trang
cac vu tan cong vao hoat dong thuong mai dién tir nam 2002 cho biét:

- Cac t6 chtrc tiép tuc phai chiu nhitng cudc tin cong qua mang tir ca bén trong
14n bén ngoai t6 chirc. Trong nhiing t6 chirc dugc diéu tra, khoang 90% cho rang ho da
thdy c6 sy xAm pham an ninh trong vong 12 thang gan nhat.

- Céc hinh thtrc tAn cong qua mang ma céc to chirc phai chiu rat khac nhau: 85%
bi virus tan cong, 78% bi st dung trai phép mang internet, 40% la nan nhan cua tan
cong tir chdi dich vu (DoS).

- Thiét hai vé tai chinh qua cac vy tdn cong qua mang 1a rat 16n: 80% cac t6 chic
duoc diéu tra tra 101 rang ho da phai chiu thiét hai vé tai chinh do hang loat cac kiéu
tan cong khac nhau qua mang. Tong thiét hai cta nhirng t6 chirc nay khoang 455 triéu
dola My.

- Can phai st dung nhiéu bién phap dong thoi dé nang cao kha ning phong chéng
cac vu tin cong qua mang. Hau hét cac t6 chirc duoc diéu tra déu tra 101 rang ho di s
dung céc thiét bi bao vé an ninh, tuong Itra, quan 1y viéc truy cap hé théng. Tuy nhién,
khong cé td chirc nao tin réng hé théng thuong mai dién tir cia minh tuy¢t ddi an toan.

Ngoai ra, theo béo céo cua Trung tdm tng ciru khan cdp mdy tinh (CERT) cua
dai hoc Carnegie Mellon (M¥), s6 lugng nan nhan cta nhiing vu tdn cong qua mang
tang tir 22.000 vu nim 2000 1én dén 82.000 vu nim 2002, va con sd nay cao gip 20 lan

so vOi1 con sO nan nhan nam 1998. B¢ doi pho vai tinh trang mat an ninh qua mang, ¢



hau hét cac nudc da thanh 1ap nhiing trung tim an ninh mang mang tinh qudc gia, nhu
Trung tdm bao vé Co s& ha tang qudc gia (NIPC) truc thudc FBI (M¥), c6 chic ning
ngin chin va bao vé ha tang qudc gia vé vién thong, ning luong, giao théng van tai,
ngan hang va tai chinh, cic hoat dong cip ciru va cac hoat dong khac cua chinh phi.
Tai Viét Nam ciing d thanh 1ap Trung tim Gng ctu khin cdp may tinh Viét Nam
(VNnCERT- Vietnam Computer Emergency Response Teams) vao thang 12/2005 theo
quyét dinh sé 13/2006/QD-BBCVT. Trung tim VNCERT s& 12 ddu mbi trao d6i thong
tin v4i cac trung tAm an toan mang qudc té cua Viét Nam va hop tic véi cac t chirc
CERT trén thé gidi. Theo ong DS Duy Trac, phu trach CERT, thi trong nhiing nam gan
day, toi pham tin hoc gia ting ca vé pham vi va mirc do chuyén nghiép. Ban dau 1a lay
cap mat khau thé tin dung dé mua sach va phan mém qua mang, tiép dén 1a 1am thé tin
dung gia dé 1y cép tién tir may ATM, thiét 1ap cadc mang may tinh gia dé giri thu réc,
thu quang cdo, hay tan cong tir chdi dich vu, thAm chi ngang nhién hon nita 1a de doa

tan cong, tong tién hay bao ké cac website thuong mai dién tir

1.2. Rii ro trong thwong mai dién tir tai Viét Nam

Viét Nam la nude di sau trong tng dung thuong mai dién tr va mirc d phaét trién cua
linh vuc nay con han ché. Tuy nhién Viét Nam ciing khong tranh khoi duoc nhitng rii
ro ma cac nudc phat trién vé thuong mai dién tr gip phai. S6 vu tan cong céac trang
web voi muc dich xau hay canh bao, ciing nhu s6 vu dn trom thong tin tai khoan thanh

toan cua ca nhan trén mang ngay cang gia tang.



Bio dong nan "di cho mang" riit tién ty trong tai khoan ngudi khac

Vo 16h30' ngay 18-12-2005, co quan diéu tra Cong an quan Dong Pa da phdi
hop véi mot don vi Cong an quan Ba Dinh (Ha Noi) thuc hién 1énh bat va kham xét
khan cap noi & cia Nguyén Anh Tuan, mot ddi tuong trong dudng day trom cap tién
qua mang. Tuan (sinh nim 1986) c6 ho khau thuong trd tai phuong Bac Ha, thi xa Ha
Tinh, hién dang la sinh vién ctia Truong dai hoc Bach khoa Ha No§i. Theo nhu khai
nhan cta Tuan trude co quan diéu tra thi sau khoang mot ndm ra Ha Noi hoc dai hoc,
thay Tuan c6 kha nang tin hoc, mot sé anh chi quen biét hoc khoa trén da ra "vao mang"
choi. Ho ciing huéng dan Tuan céch rdt tién bang viéc lam gia cac thé ATM cua céc
ngan hang & Viét Nam. Lau dan, Tuan tré thanh mot thanh vién trong duong day lra
dao chiém doat tai san tién gui tai ngan hang My ma co quan Cong an dang boc gd.
Qua may tinh, ngoi ngay tai nha riéng, cac d6i tugng nay da rat so tién tuong duong
590 triéu dong vé Viét Nam qua hé théng ngan hang Vietcombank.
Ngay 22-11, cac diéu tra vién Poi 3, Phong Canh sat diéu tra toi pham vé Trat tu x&
hoi Cong an Ha Nbi phét hién dugc mot vu "di cho mang” gdm 5 ddi twong, hau hét
dang 1a sinh vién da thuc hién hang chuc vu "bé" mat ma trom tién trong tai khoan cua
nguoi nudc ngoai... Cac dbi tuong ndy da vao mang, loi dung cac ma sb tai khoan cua
ngudi nude ngoai dé 1am Iénh rat tién ra. Tir d6, ho khdng chuyén tién mat vé Viét
Nam ma thdng qua mot mang ban hang trung gian dé mua cac loai hang hoa co gia tri
nhu dién thoai di dong, may tinh xéach tay, sach tin hoc, ngoai ngit... véi so tién hang

nghin USD r6i chuyén Vé.

Nguén: Bdo Céng an nhdn dan 22/12/2005 & Bdo cdo TMPT Viét Nam 2005
Chi tinh riéng tir du nam 2006 dén 8/2006 tai Viét Nam da co 4 virus duoc tung

1én mang, trong thang 9/2006 c6 15 virus.

1.3. Vai tro ciia chinh sach va quy trinh bio dam an toan d6i véi TMDT
Xay dung chinh sach vé an ninh an toan mang va yéu cau moi ngudi phai chap hanh
c6 y nghia quan trong trong viéc xay dung y thirc va thé ché hoa hoat dong bao vé an
ninh cho thuong mai dién tir. Chinh sach nay thudng bao gdm céc ndi dung sau:

- Quyén truy cép: xac dinh ai dugc quyén truy cip vao hé thong, mic do truy

cap va ai giao quyén truy cap




- Bao tri hé théng: ai ¢o trach nhiém bao tri hé théng nhu viéc sao Iuu dir liéu,
kiém tra an toan dinh ky, kiém tra tinh hiéu qua cac bién phap an toan,...

- B4o tri ndi dung va nang cap dit liéu: ai co trach nhiém véi ndi dung ddng tai
trén mang intranet, internet va mirc d6 thuong xuyén phai kiém tra va cap nhat nhiing
ndi dung nay

- Cap nhat chinh sach an ninh thuwong mai dién tir: mirc do thuong xuyén va ai
chiu trach nhiém cép nhat chinh sadch an ninh mang va céc bi¢n phap dam bao viéc thuc

thi chinh sach do.
2. Rii ro chinh trong thwong mai dién tir

2.1. Mét s6 rai ro chinh doanh nghiép c6 thé giap phai trong thwong mai dién tir
Rui ro trong thwong mai dién tir ¢6 thé chia thanh bon nhom co ban sau:
e Nh6ém rui ro dir liéu
e Nhom rui ro vé cong nghé
e Nhom rui ro vé tha tuc quy trinh giao dich cia t6 chic
e Nhom rui ro vé luat phap va céc tiéu chuan cong nghiép
Céc nhom riii ro ndy khong hoan toan doc 1ap v6i nhau ma déi khi chiing dong
thoi cting xay dén va khong xac dinh tach bach rd rang duoc. Néu céac rui ro ndy dong
thoi xay ra, thiét hai di vdi to chic ¢6 thé rat 16n ca vé uy tin, thoi gian va chi phi dau
tur dé khoi phuc hoat dong trd lai binh thuong.
2.2. Mot so dang tan cong chinh vao cic website thwong mai dién tir
Trong thuong mai dién tir, ngoai nhitng rai ro vé phan ctiing do bi mat cap hay
bi pha huy céc thiét bi (may tinh, may chu, thiét bi mang...), cac doanh nghiép c6 thé
phai chiu nhitng rai ro vé mat cong nghé pho bién nhu sau:
- Virus
Virus tan cong vao thuong mai dién tir thuong gdm 3 loai chinh: virus anh huong
t6i cac tép (file) chuong trinh (gan lién véi nhiing file chuong trinh, thuong la .COM
hodc .EXE), virus anh huong téi hé thdng (dia cung hoic dia khoi dong), va virus
macro. Virus macro 12 loai virus phd bién nhat, chiém tir 75% dén 80% trong tong sé

cac virus duoc phat hién. Pay 1a loai virus dic biét chi nhiém vao cac tép tng dung



soan thao, chang han nhu cac tép ung dung caa MS Word, Excel va Power Point . Khi
ngudi st dung mo cac tai liéu bi nhiém virus trong cac chuong trinh ang dung, virus
nay sé tu tao ra cac ban sao va nhiém vao céc tép chtra dung cac khudn mau cua ung
dung, dé tir d6 lay sang céc tai lidu Khéc.

Cac loai virus c6 thé gay ra nhiing tac hai nghiém trong, de doa tinh toan ven va
kha ning hoat dong lién tuc, thay ddi cac chirc ning, thay doi cac nodi dung dix liéu hoic
d6i khi 1am ngung tré toan bo hoat dong cua nhiéu hé thng trong d6 co cac website
thwong mai dién tr. N6 duoc danh gia 1a mdi de doa 16n nhat ddi véi an toan cua cac
giao dich thuong mai dién tir hién nay.

- Tin tac (hacker) va cac chwong trinh pha hoai (cybervandalism)

Tin tic hay toi pham may tinh 1a thuat ngir dung dé chi nhitng nguoi truy cap
trai phép vao mot website, mot co sé dit liéu hay hé thdng théng tin. Thuc chat muc
tiéu cua cac hacker rat da dang. C6 thé 1a hé thong dir liéu cua cac website thuong mai
dién tir, hodc véi y dd nguy hiém hon chiing c6 thé sir dung cac chuong trinh phé hoai
(cybervandalism) nham gay ra cac su ¢, 1am mat uy tin hoic pha huy website trén
pham vi toan cau.

Ngay 1-4-2001, tin tdc da sir dung chwong trinh phd hoai tan cong vao cac
may chu ¢6 siz dung phan mém Internet Information Server (11S) cua Microsoft
nham 1am gigm uy tin cua phan mém nay va rat nhiéu ngn nhdn nhi hing hoat
hinh Walt Disney, Nhdt b&o pho Wall ...da phai ganh chiu hdu qud cd vé tai chinh
va uy tin.

- Riii ro vé gian lan thé tin dung

Trong thuong mai dién tir, cac hanh vi gian lan thé tin dung xay ra da dang va
phirc tap hon nhiéu so voi thuong mai truyén théng. Néu nhu trong thuong mai truyén
thdng, viéc mat thé hoac thé bi danh cap 1a mdi de doa I6n nhat di véi khach hang thi
trong thuong mai dién tar mbi de doa 16n nhat 12 bi “mat” (hay bi 16) cac thong tin lién
quan dén thé tin dung hoac c4c théng tin giao dich str dung thé tin dung trong qué trinh
thuc hién cac giao dich mua saim qua mang va cac thiét bi dién tir. Cac tép chua dit liéu
thé tin dung cta khach hang thuong la nhitng muc tiéu hap dan di vai tin tac khi tan

cong vao website thwong mai dién tir. Hon thé, nhirng tén toi pham c6 thé dot nhap vao



cac co so dit liéu ciia website thuong mai dién tar & 1ay cap cac thong tin cua khéch
hang nhu tén, dia chi, dién thoai... voi nhitng théng tin nay ching c6 thé mao danh
khach hang thiét 1ap cac khoan tin dung méi nham phuc vu nhitng muc dich phi phap.

- Tan cong tir chdi dich vu

Tan cong tir chdi dich vu (DOS - Denial Of Service attack, DDOS — Distributed
DOS hay DR DOS) la kiéu tan cdng khién mot hé thong may tinh hoic mot mang bi
qua tai, dan tai khdng thé cung cap dich vu hoic phai ding hoat dong. So khai nhat 13
hinh thac DoS (Denial of Service), lgi dung su yéu kém cua giao thac TCP, tiép dén
la DDoS (Distributed Denial of Service) - tin cong tir chéi dich vu phan tan, va gan
day 1a DRDoS - tin cong theo phuong phap phan xa phan tan (Distributed Reflection
Denial of Service).

Nhitng cudc tan céng DoS cé thé 1a nguyén nhan khién cho mang may tinh
ngiring hoat dong va trong thoi gian d6, ngudi str dung sé khdng thé truy cap vao cac
website thuong mai dién tir. Nhiing tan cong nay ciing dong nghia véi nhitng khoan
chi phi rdt 16n vi trong thoi gian website ngirng hoat dong, khach hang khéng thé thuc
hién céc giao dich mua ban. Pong thoi, sy gian doan hoat dong nay sé anh hudng dén
uy tin va tiéng tam cua doanh nghiép, nhitng diéu khong dé dang gi 13y lai dugc. Mac
di nhitng cudc tan cong nay khdng pha huy thong tin hay truy cap vao nhiing ving
cam ciia may cha nhung tao ra phién toai, gay tro ngai cho hoat dong cua nhiéu doanh
nghiép. Vu tan cong DOS dién hinh dau tién xay ra vao thang 2-2000, c4c hoat dong
tan cong lién tuc khién hang loat website trén thé giéi nging hoat dong trong nhiéu
gio, trong d6 co nhitng website hang dau nhu: eBay ngung hoat dong trong 5 gio,
Amazon gan 4 gio, CNN gan 3.5 gio, E-Trade gan 3 gid, Yahoo va Buy.com va ZDNet
cling ngiring hoat dong tir 3 dén 4 gio. Ngay ca nguoi khong 16 Microsoft ciing da tiing
phai ganh chiu hau qua caa nhirng cudc tin céng nay. O Viét Nam,ciing da c6 rat nhiéu
doanh nghiép bi tan cong dudi hinh thirc nay.

- Ké trom trén mang (sniffer)

Ké trom trén mang (sniffer) 1a mot dang cua chuong trinh theo doi, nghe trom,
giam sat sy di chuyén cua thong tin trén mang. Khi sir dung vao nhitng muc dich hop

phap, n6 c6 thé gitp phat hién ra nhirng yéu diém cua mang, nhung nguoc lai, néu su



dung vao cac muc dich phi phap, cac phan mém tng dung nay sé& trg thanh cac moi
hiém hoa 16n va rat kho c6 thé phét hién. Ké trom sir dung cac phan mém nay nham
ldy cap céc thong tin c6 gia tri nhu thu dién ti, di liéu kinh doanh cua cac doanh
nghiép, cac bao c4o mat...tir bat ¢t noi nao trén mang.

Xem 1én thu dién tir 1a mot dang maéi cua hanh vi trom cip trén mang. Ky thuat
xem lén thu dién ttr 12 sir dung mot doan ma (an) bi mat gén vao thong diép thu dién
tir, cho phép nguoi nao d6 cé thé giam sat toan bo cac thong diép chuyén tiép duoc giri
di cuing voi thong diép ban dau. Chang han mot nhan vién phét hién thay 15i ky thuat
trong khau san xut, anh ta ap tic gri mot bao céo théng bao cho cap trén vé phét hién
ctia minh. Nguoi ndy sau d6 s& tiép tuc gui thong bao dén tat ca cac bo phan ¢ lién
quan trong doanh nghiép. Mot ké nao d6 sir dung k¥ thuat xem 1én thu dién tir ¢6 thé
theo ddi va biét dugc toan bo thdng tin trong birc thu dién tir gui tiép sau d6 ban vé van
dé nay.

- Phishing — “ ké gia mao”

Phishing 1a mot loai toi pham cong nghé cao st dung email, tin nhian pop-up hay
trang web dé lra ngudi diing cung cap cac thdng tin ca nhan nhay cam nhu thé tin dung,
mat khau, s6 tai khoan ngan hang. Thong thuong cac tin tic thuong gia mao 1a cac
cong ty noi tiéng yéu cau khach hang cung cap nhiing théng tin nhay cam nay. Cac
website thuong xuyén bi gia mao do la Paypal, Ebay, MSN, Yahoo, BestBuy,
American Online....K¢ gia mao thuong hudng toi phishing nhirng khach hang cua
ngan hang va nguoi tiéu dung thuong mua sam truc tuyén. Nhiing thong tin an cap
duoc s& duoc ké gia mao dung dé truy cap véi muc dich xau, néu 1 théng tin vé tai
khoan thanh toén thi s& ding vao muc dich mua hang hodc rit tién. Bat ct ai ciing co
thé phishing dugc vi phan mém phishing 1a c6 nhiéu trén mang véi huéng dan chi tiét
cung vai danh sach dia chi email. Cong nghé phishing la da c6 tir nhirng nam 1987, tuy
nhién nd chi thuc su biét dén rong rai vao nam 1996. AOL la cong ty dau tién di bi ke
gia mao tan cong an cap thong tin cua khach hang. Hay Vao 17/12/2003 mot sé khéch
hang cua eBay nhan duoc email v&i théng bao rang hién tai tai khoan caa ho tam nging
hoat dong cho téi khi ho kich vao dudng link dugc cung cap trong email va cap nhat

thong tin vé thé tin dung, ciing véi cac théng tin ca nhan khac nhu ngdy sinh, tén thoi



con gai ciia me, sb Pin cua thé ATM. Puong link trong dia chi email két ndi tgi trang
web cua ebay nhung day khong phai la trang web that cua ebay ma chi la mot trang
web gia mao c6 logo va hinh thirc gidng vai trang web ebay that. PayPal mot trang web
giai phap thanh toan ciing 13 d6i trong thuong xuyén bi gia mao. Ké gia mao Paypal
da xay duong URL cai trang gibng URL cua Paypal bang cach si dung ky hiéu @
(http://paypal.com@218.36.41.188/fl/login.html). Thuong thi cac server bo qua cac ky

tu trudc @ va chi st dung nhitng Ky tu sau n6. Nhu vay [a khach hang chi cé thé nhin

thidy duong link trong mail nhu http://paypal.com Chinh vi viy ma khach hang da

khong nhan ra dugc 1a minh dang bi tan cong tir cAc tin tic va da cung cap nhung thong
tin ca nhan va tai khoan.

- Ngoai ra, t6i pham TMBT duoc thuc hién duéi nhiéu hinh thie sau: phat trién
c4C mang mdy tinh ma (bots network) dé tan cdng DOS, gri thu rac, gui thu rac voi
quy md I16n (dich vu thu rac), thué hacker pha hoai website cua di tha canh tranh, thu

thap thong tin ngudi sir dung bang spyware.

3. Xay dwng ké hoach an ninh cho thwong mai dién tir

Viéc xay dung ké hoach an ninh thuong mai dién tir cho doanh nghiép bao gdm
4 giai doan sau:

- Giai doan danh gia: Giai doan nay xac dinh nhiing tai san doanh nghiép co,
bao gom ca tai san hitu hinh va v hinh. Gia tri tai san phai dugc dinh r, ca vé mat tai
chinh va phi tai chinh va dinh rd tim quan trong cua tirng tai san di véi doanh nghiép
va tir d6 danh gia kha nang bi tan cong cua tirng tai san. Viéc danh gia gom cac noi
dung sau:

+ Xdc dinh cac moi de dpa: da sé nhitng vu xam pham an ninh trai phép 1a do
su can thiép tryc tiép hay gian tiép cua con ngudi cac hé théng va nhitng nguoi co
quyén truy cap téi tai san phai duoc dinh & nhu giam dbc IT, nhan vién, cac nha tu
van,... Kha ning mdi de doa trg thanh hién thuc ciing can dugc danh gia.

+ Xdc dinh hinh therc thiét hai: vi du céc thong tin quan trong c6 thé bi sira doi

hodc danh cap bai cac ca nhan, hodc c6 thé bi phéa hay do bi tan cong.
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- Giai doan 1&n ké hoach: Xac dinh rd rang de doa nao can phai chong dd va
giai phap twong ¢ng can dugc tién hanh, thoi gian cu thé va ngudi chiu trach nhiém
trién khai. Panh gia va lua chon céc giai phap phu hop.

- Giai doan thuc thi: Cac cong nghé dic thu ¢ thé dugc chon dé chéng dd véi
cac nguy co dé xay ra nhat. Viéc lua chon cdng nghé dua vao nhimg dinh hudng da
duoc néu ra & giai doan Lap ké hoach. Ngoai nhitng cdng nghé dic thi, cac phan mém
an ninh tir nhitng nha cung cap khac ciing ¢ thé duoc lya chon.

- Giai doan giam sat: Xac dinh nhiing bién phap nao mang lai thanh cong,
nhitng bién phap nao khong hiéu qua can thay doi, liéu c6 nhitng mébi de doa méi xuat
hién hay c6 nhiing cai tién hoic thay d6i gi trong cong nghé, hoic c6 nhitng tai san nao

khac ciia doanh nghiép can bao dam an ninh.

3.1. Nhirng bién phap co ban nao dam bao an toan cho giao dich TMDT

Bién phap hitu hiéu nhat hién nay trong viéc dam bao tinh xac thuc 1a sir dung
ha tang khoa cong khai (PKI — Public Key Infrastructure) trong d6 c6 sir dung cac thiét
bi k¥ thuat, ha tAng va quy trinh dé Gmg dung viéc ma hoa, chit ki sd va ching chi sd.
Cac k¥ thuat sir dung trong Ha ting khoa cong khai c6 thé hiéu nhu sau:

- Str dung ky thuat mé hod théng tin:

M3 hoa thong tin 1a qué trinh chuyén cac vin ban hay céc tai liéu goc thanh cac

van ban dudi dang mat ma béng cach st dung mdt thuat ma héa. Giai ma la qua trinh
van ban dang mat ma duoc chuyén sang van ban géc dua trén ma khoa. Muc dich cua
k¥ thuat ma hoa nham dam bao an toan cho cac thong tin duoc luwu giit va dam bao an
toan cho thong tin khi truyén phat.
Ma hod thong tin 1a mot ki thuat dugc st dung rat s6m ké tir khi loai nguoi bat dau
giao tiép voi nhau va thuat ma hoa ciing phat trién tir nhitng thuat toan rat so khai trudc
day t6i cac cong nghé ma hoa phirc tap hién nay. Mot phin mém ma hoa s& thuc hién
hai cong doan: thu nhét 13 tao ra mot chia khoa va thit hai 1a sir dung chia khoéa do cung
thuat ma hoa dé ma hoa vin ban hodc giai ma.

C6 hai k¥ thuat co ban thuong duoc st dung dé ma hoa thong tin 14 ma hoa
“khoa don” str dung mot “khoa bi mat” va ma hoa kép st dung hai khoa gdm “khoa

cong khai” va ”khoa bi mat”.



+ K§¥ thuat ma hoa don str dung mot khoé khoa bi mat:

M3 hoa khoa bi mat, con goi 13 ma hoa ddi xting hay ma hoa khoa riéng, 1a viéc
stt dung mot khoa chung, gibng nhau cho ca qua trinh ma hoa va qua trinh giai ma.
Qua trinh ma ho4 khoé bi mat dugc thuc hién nhu minh hoa trong hinh 6.1.

Hinh 4.1: Phwong phap ma hoa khoa riéng

|| K08 10055 =(KNO8 1) | KNOB . e
Thongdép | w Thong diép SR Y : Thongdiep | v Thong diep
goc dugc maé hod dugc ma hod gdc
Ngudi gui Ngudi nhén

Tuy nhién, tinh bao mat trong phuwong phap ma hoa bi mat phu thudc rat 1on vao
chia khoa bi mat. Ngoai ra, st dung phuong phap ma hod khoa bi mat, mot doanh
nghiép rat kho co thé thyc hién viéc phan phdi an toan cac ma khoa bi mat v4i hang
ngan khach hang truc tuyén ctia minh trén nhitng mang thong tin rong 16n. Va doanh
nghiép s€ phai bo ra nhitng chi phi khong nhé cho viéc tao mot ma khoa ri€éng va
chuyén ma khoa d6 t6i mot khach hang bat ky trén mang Internet khi ho c6 nhu cau
giao dich vé1 doanh nghiép. Vi dy, mot trong cac hinh thirc don gidn cua khoa bi mat
1a password dé khoa va mé khoa cac van ban word, excel hay power point.

+ K¥ thuat ma hoéa kép st dung khoa cong khai va khoa bi mat

K¥ thuat ma hoa nay st dung hai khoa khac nhau trong qua trinh ma hoa va giai
ma: mot khoa dung dé ma hod thong diép va mot khoa khac dung dé giai ma. Hai ma
khoa nay c¢6 quan h¢ vé1 nhau vé mit thut toan sao cho dit liéu dugc ma hoa béng
khoa ndy s& dugc giai mi bang khoa kia. Khoa cong cong 1a phan mém c6 thé cong
khai cho nhiéu ngudi biét, con khoa riéng duge gilt bi mat va chi minh cht nhan cua

n6 dugc biét va c6 quyén sur dung.



Hinh 4.2: Phwong phap ma hoa khoa cong cng

| £
| Khod cang NG yous e

gbc

Théngdiéep | v

Thong diép » | Méngdiép | v | Théng dép
dugc ma hod duoc ma hod géc

Ngudi gui

KNOA f18NG e

Ngudi nhan

Nhu vay, k¥ thudt ma hoa nay dam bdao tinh riéng tu va bdo mat, vi chi co

nguoi nhan thong di€p ma hoéa dugce guri dén mébi co6 thé gidi ma duge. Ngoai ra

ky thuat nay ciing dam bao tinh toan ven, vi mot khi thong di€ép ma hoa bi xam

pham, qué trinh gidi ma s€ khong thuc hién duogc.

Trong qua trinh st dung, c6 mot sd dic diém can luu ¥ di véi hai ki thuat

ma hoa trén.

Bang 4.1: So sanh phwong phap ma hoa khéa riéng va ma hoa khoa cong

cong

Pic diém

Ma hoa kho4 riéng

Ma hoa kho& cong cong

S6 khoa Mot khoa don Mot cap khoa

Loai khoa Khoa bi mat Mot khoa bi mat va mdt khoa cong
khai

Quan ly khoa | Pon gian, nhung khé quéan 1y Yéu cau cac chimg nhan dién tir va

bén tin cay thu ba

Toc dg giao

dich

Nhanh

Cham

Str dung

Str dung dé mi hoa nhiing dit

liéu 16n (hang loat)

Str dung do61 vo1 nhitng img dung co
nhu cau ma hoda nhé hon nhu ma
ho4 céc tai liéu nho hodc dé ky cac

thong diép

- Chir ky s6 (Digital signature)

V& mit cong nghé, chit ky s6 1a mot thong diép dir liéu da duoc ma hoa gin

kém theo mot thong diép dir liéu khac nham xac thuc ngudi gt thong diép do.

Qua trinh ky va xac nhan chir ky s6 nhu sau: Nguoi giri muén giri thong diép cho
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bén khac thi s& ding mot phdn mém rat gon thong diép dir liéu dién tu, xir Iy
chuyén thong diép dit liéu dién tir thanh mot “thong diép tom tat” (Message
Digest), thuat toan nay dugc goi 1a thuat toan rat gon (hash function). Nguoi gui
ma hoa ban tom tat thong diép bang khoa bi mat ctia minh (s dung phan mém bi
mat dugc co quan chirng thuc cép) dé tao thanh mot chir ky dién tir. Sau do, nguodi
giri tiép tuc gin kém chir ky dién tir nay voi thong diép dir liéu ban dau. Sau do
gui thong di¢p da kém voi chir ky dién tr mdt cach an toan qua mang cho nguoi
nhan. Sau khi nhan dugc, ngudi nhan sé& dung khoa cong khai ctia nguoi gui dé
giai ma chir ky dién tir thanh ban tom tit théng diép. Ngudi nhan ciing ding rat
gon thong diép dir liéu gidng hét nhu ngudi gui da lam ddi voi thong diép nhan
duogc dé bién ddi thong diép nhan duoc thanh mot ban tom tat thong diép. Ngudi
nhan so sanh hai ban tom tat thong diép nay. Néu chiing gidng nhau tirc 1a chit ky
dién tir d6 13 x4c thuc va thong diép da khong bi thay doi trén dudng truyén di.

Ngoai ra, chit ky s6 co thé dugc gan thém mot “nhin” thoi gian: sau mot
thot gian nhat dinh quy dinh bo1 nhan do, chir ky s6 géc s€ khong con hi¢u luc,
d6ng thoi nhan thoi gian ciing 14 cong cu dé xac dinh thoi diém ky.

- Phong bi sé (Digital Envelope)

Tao lap mot phong bi s6 14 mot qua trinh ma hod st dung khoa cong khai
ctia nguoi nhan (phan mém cong khai ctia ngudi nhan, phin mém nay ciing do co
quan chtng thue cdp cho ngudi nhan, va duoc ngudi nhan thong béo cho cac dbi
tac biét dé str dung khi ho mudn giri théng diép cho minh). Khéa bi mat nay dugc
dung dé ma hod toan bo thong tin ma ngudi giri mudn giri cho ngudi nhan, khoa
nay dam bao chi c6 duy nhat nguoi nhan 1a ngudi mo dugc thong diép dé doc. Vi
duy nhat ngudi nhan 1a ngudi nam gitt khoa twong tmg dé giai ma (phan mém bi
mat hay khoa bi mat, khoa nay ciing do co quan chung thyc cip cho ngudi nhén).

- Chirng thwr s6 hda (Digital Certificate):

Néu mot bén c6 mi khoa cong khai ctia bén thir 2 dé c6 thé tién hanh ma
hoa va giri thong diép cho bén d6, ma khoa cong khai nay s& duoc ldy ¢ dau va
liéu bén nay co thé dam bao dinh danh chinh xac cta bén thir 2 khong? Ching thu
dién tir xac minh rang ngudi cam gitt ma khoa cong cong hodc ma khoa bi mat
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chinh 1a nguo1 chu ciia ma khoa do. Bén thtr ba, Co quan chirng thuc, s€ phat hanh
chtng thu dién tir cho cac bén tham gia. Noi dung Chimg thu dién tr bao gdm:
tén, ma khoa cong khai, s6 thir tu cua ching thyc dién tir, thot han hiéu luc, chir
ky ctia co quan chirng nhan (tén cta co quan ching nhan c6 thé dugc ma hoa bang
ma khoa riéng cua co quan ching nhan) va cac thong tin nhan dang khac. Cac
ching thu nay dugc sir dung dé xac minh tinh chan thuc ctia website (website
certificate), ciia ca nhan (personal certificate) va clia cic cong ty phan mém

(software publisher certificate).

3.2. C4c bién phap co ban nhim dam bio an toan cho hé thong TMDT

Mbt sb cong nghé¢ dugc phat trién nham dam bao réng trong ndi by mang ciia mot
doanh nghiép, cac hoat dong s€ dugc dam bao an toan khoi cac vu tan cong hodc
xam pham tir bén ngoai, dong thoi c6 chic ning canh bao cac hoat dong tin cong
tir bén ngoai vao hé thong mang.

- Twong lura:

Tuong lira 12 mot thanh phan caa mang, gdm phan mém hoac phan cing
hoac két hop ca phan mém va phan cang, cho phép nhitng ngudi sir dung mang
may tinh caa mot té chac ¢ thé truy cap tai nguyén cua cac mang khac (vi du,
mang Internet), nhung déng thoi ngin cam nhiing nguoi sir dung khéac, khong
duogc phép tir bén ngoai truy cap vao mang may tinh cua to chirc. Mot birc tuong
ltra c6 nhitng dic diém sau:

- Tat ca cac ludng thong tin tir bén trong mang mdy tinh cta to chuc di ra
ngoai va nguoc lai déu phai di qua thiét bi hay phan mém nay;

- Chi cac ludng thong tin dugc phép va tudn thi ding quy dinh vé an toan
mang may tinh cta to chire, méi dugc phép di qua;

V& co ban, tudng lira cho phép nhitng nguoi st dung mang may tinh bén
trong tudng lira duoc bao vé nhung van cé kha ning truy cap toan bd cac dich vu
bén ngoai mang ; dong thoi ngan chin va chi cho phép mot s6 cac truy cap tir bén
ngoai vao mang trén co so da kiém tra tén va mat khau cta ngudi str dung, dia chi
IP hodc tén mién (domain name) ... Vi du, mdt nha san xuét chi cho phép nhitng
ngudi st dung cd tén mién thude cac cong ty ddi tac 1a khach hang 1au niam, truy
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cdp vao website ctia ho dé mua hang. Nhu vy, coéng viéc ctia birc tudng lua 1a
thiét 1ap mot rao chin giita trong va ngoai mang may tinh cia to chirc. Tudng lira
bao vé mang may tinh cua t6 churc tranh khoi nhirng ton thuong do nhitng tin tic,
nhimg ngudi to mo tir bén ngoai tin céng. Tt ca moi thong diép duoc giri dén va
guri di déu dugce tuong lira kiém tra dbi chiéu voi nhitng quy dinh vé an toan do t6
chirc xac 1ap. Cac tudng lira phd bién hién nay gébm: Windows XP Personal
firewall, Microsoft ISA server (da chirc nang), Checkpoint.

- Mang riéng ao (VPN)

Khi cdng ty muédn tao ra mot tng dung B2B, cung cip cho c4c nha cung
cap, ddi thc va nhirng ddi twong khac quyén truy cap khong chi véi dir liéu dat
trén trang web ciia ho, ma con ca quyén truy cap doi voi dir lidu chta trong cac
tép khac (nhu tép Word, Excel, file dd hoa, file &m thanh, hinh anh...). Theo céch
truyén thong, lién lac véi cong ty cé thé thuc hién thdng qua mot duong truyén
riéng hozc thdng qua mot duong quay sb téi modem hozc tgi mot may chi truy
cap tir xa (RAS — Remote Access Server) ma may chu nay cho phép két ndi truc
tiép téi mang LAN cua cong ty. Uu diém cua viéc thué duong truyén riéng 1a giam
thiéu kha nang bi hacker nghe trom céc lién lac, tuy nhién chi phi lai cao. Do do,
doanh nghiép cd thé tham khao maot giai phap kinh té hon d6 1a st dung mang
riéng 40. Mang riéng ao st dung mang internet dé truyén tai thong tin nhung van
duy tri sy bi mat bang cach st dung thuat ma khoa (dé ma giao dich, xac minh
tinh chan thyc dé dam bao rang thdng tin khdng bi truy xuat trai phép va théng tin
dén tir nhitng ngudn tin cay) va quan ly quyén truy cip dé xac dinh danh tinh cua
bat ky ai sir dung mang nay. Hon nita, mot mang riéng ao ciing c6 thé duoc str
dung dé hd tro nhitng lién lac giita cac chi nhanh va try so cong ty va nhing lién
lac gitra cac cong nhan luu dong vai tru s¢ 1am viée caa ho. Sb luong céc doanh
nghiép sur dung hinh thirc nay ngay cang tang, diéu nay thé hién & doanh sé cua
thi truong dich vu mang riéng ao toan thé gisi, nam 2005 da dat mac 23 ty USD
vao nam 2005 va hua hen s€ tang thém 22% trong vong 3 nam tai.

3.3. Mot so bién phap khac nham dam bao an toan cho hé théng TMPT
- Str dung password dia manh
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Pé dam bao bi mat cho mat khau, khi thiét 1ap nén xem x¢&t cac tiéu chi nhu:

+ Mat khéu c6 s6 ky tu da 16n, t6i thiéu 8 ky tu va c6 su két hop gitta chir
hoa, chit thuong, chit s6 va biéu tuong. Nhu viy s& mat rat nhiéu thoi gian méi
¢ thé tim ra va pha mat khau, ma toi thoi gian d6 mat khau d3 co6 thé di duogc
thay d6i. Mat khau ciing nén thudng xuyén thay d6i (thuong tir 30-60 ngay) va
khong nén str dung lai mat khau cl.

+ Kich hoat tu dong viéc khoa khong cho truy cap hé thong néu sau tir 3-5
1an nhap mat khau van khong ding.

+ Khong st dung chic ning ty dong dién (auto complete) cia mot sé phan
mém tmg dung nhu Microsoft Explorer dé luu mat khau va s tai khoan

- Phong chong virus

Theo théng ké, trung binh mdi thang c6 hon 500 virus ra doi, do d6 doanh
nghiép nén sir dung cac phan mém chéng virus dé kiém tra tat ca céc dit liéu hoac
duogc truyén qua cong may cha & mang hoic truyén gitra cac cong noi bo. Cac
phan mém chdng virus ciing nén duoc cap nhat thuong xuyén (hang ngay, hang
tuan). Thong thuong, cac cong ty phan mém virus uy tin thuong gui email toi
khach hang théng bao vé viéc xuat hién nhitng virus méi va cung cap cong cu
update tu dong cho khach hang.

Dinh dang céng email dé khoa céc tép c6 duoi dang VBS, SHS, EXE, SCR,
CHM va BAT hoic nhitng tép c6 hai phan mé rong dang nhu .txt.vbs hoic
Jpg.vbs vi nhitng tép dang nay thuong do virus tao ra.

Phé bién kién thire cho nguoi st dung, vi du, khong mdé nhirng email la c6
tép dinh kém, tham chi tir ngudi giri ¢6 tén trong s6 dia chi; khong tai vé nhitng
tép tir nhitng ngudn khong rd rang; thudng xuyén quét virus; cap nhat phan mém
quét virus thuong xuyén; khong gui nhitng canh bao vé virus hodc cac thu diy
chuyén cho nhiing ngudi sir dung khac.

- Giai phap an ninh nguon nhan luc

Céc doanh nghiép can luu ¥ moi nhan vién trong doanh nghiép minh y thirc
vé van d& an ninh mang va nhitng nguy co tan cong doanh nghiép c6 thé chiu

trong truong hop thiéu kinh nghiém hodc thiéu sy luu tim ding mire tir phia cac
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nhan vién. Nhan vién ciling can dugc luu ¥ vé cac giai phap an toan mang nén ap
dung nhu viéc chon mat khau, thay doi mat khau, quét virus thudng xuyén hay
x6a bo nhitng email la.

- Giai phap vé trang thiét bi an ninh mang

Str dung céc thiét bi kiém soat viéc ra vao tru s¢ lam viéc nhu : cac thé tu,
ma dién tir, thé théng minh hoic céc thiét bi nhan dang nhan tric nhu kiém tra van
tay, véng mac hoac giong noi. C4c bién phap khac c6 thé 1a sao luu dir liéu vao
nhitng noi an toan, danh dau nhan dang tia cuc tim, cac hé thong phat hién xam

pham nhu camera va chuoéng bao dong.
4. Bai tap tinh hudng
4.1. Poi pho véi cac vu tan cdng vao website thwong mai dién tir
Vu tan céng vao Chodientu.com
Ngay 19/9/2006. céng ty Giai phap phan mém Hoa Binh chinh thtc

(Peacesoft) chinh thac thira nhan tén mién www.chodientu.com bj tan céng, mat

quyén kiém soat va phai chuyén sang ding tén mién méi 1a www.chodientu.vn.

Theo giai thich cua ban giam déc, hacker tan cong vao may chu quan Iy tén mién

ctia www.register.com va lay quyén kiém soat tén mién www.chodientu.com tai

do.

Ngay 23/9/2006, www.chodientu.com tiép tuc bi chiém quyén kiém soat va

tré sang mot trang web vai noi dung bdi nho giam dbc cong ty.

Ngay 27/9/2006, dai dién Chg dién tir da chinh thic lam viéc véi Trung
tam An ninh mang (BKIS) va cic co quan chirc ning dé nhanh chong truy tim thu
pham. Tuy nhién, v6i hinh thic tAn cong vao tén mién, thi pham s& kho c6 thé bi
phat hién do co ché tan cong khong lién tuc nhu tan cong tur chdi dich vu (DOS).

Virus lay lan qua YM, “Thang 9 kinh hoang”, hon 20.000 may tinh bi
nhiém va da phai cau ciru dén BKAV khi ngudi sir dung to mo kich vao nhiing

duong link “moi moc” hay “kich dong” duogc gui dén théng qua Y M.
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http://www.chodientu.vn/
http://www.register.com/
http://www.chodientu.com/
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4.2. Phong chdng lira dao qua mang (phishing)

Vin dé

Ngay 17 thang 11 ndm 2003, mot sb khach hang cua eBay duoc thong bao
bang email rang tai khoan cua ho trén eBay dang dugc cap nhat va ting cuong
murc d6 an toan. Thong bao ciing kém theo mot duong link dén mot trang web cua
eBay tai d6 khach hang c6 thé dang ky dé chip nhan cac dich vu nay. Tét ca cac
thong tin khach hang can cung cap dé nhan duoc dich vu nay 1a cung cép s thé
tin dung, s6 bao hiém x3 hoi, ngay sinh, tén bi mat, s6 pin thé¢ ATM. Van dé duy
nhat 13 thuc té eBay chua timg bao gid giri di cac thong diép nhu thé nay ca va
trang web ma khach hang duoc link t&i1 cling khong thude sy quan 1y cua eBay.
Mic du trang web gia trong rat gidng trang web thyuc ciia eBay, ciing ¢6 logo cua
eBay, giao dién tuong tu, trang web nay thuc chat dugc tao ra véi muc dich lira
dao. Nhitng khach hang “ngdy tho™ dién thong tin dugc yéu cau vao trang web
nay da ngay lap tirc trd' thanh nan nhan cua vu lira dao trén mang duoc biét dén
voi1 thuat nglr “phishing”. Phishing la ky thuat Itra ddo stir dung thu di¢n tir, pop-
up, trang web dé du dd ngudi dung cung cap cac thong tin nhay cam nhu thé tin
dung, tai khoan ngan hang, mat khau. ..

Giai phap

Ban chét k¥ thuat ltra ddo nay khong mai, tuy nhién “cong nghé” duoc s
dung lai méi va c6 nhiéu nguoi str dung bi méic bay. Trudc day, cong nghé duoc
ua chudng cho kiéu lra nay 1 dién thoai. Ngay nay, nhiing ké chit muu sir dung
thu dién tir, thong diép pop-up, trang web gia dé nguoi sir dung tudng lam ho dang
giao dich v6i cac doanh nghiép chinh thic. Cac théng diép nay thuong dan dat
nguoi st dung dén mot website khac, tai do, nguoi sir dung s& dugc yéu cau cung
cép hoac cap nhat thong tin méi cho tai khoan cua ho. Mac du cac website nay
trong hoan toan giong nhu website that, do 1a website gida mao. T6 chirc phong
chéng kiéu lira dao nay cé tén goi Anti-Phishing Working Group (APWG,
antiphishing.org). Thang 7 nim 2004, s6 vu lira dao kiéu nay dugc thong bao dén
APWG lén dén 1.974 vy, tang 39% so v&i thang 6 ciing nam. Nganh chiu tan cong
nhiéu nhat 1a dich vu tai chinh (1.649 trong tong s6 1.974 vu tin cong). Thuong
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hiéu bi tan cong nhiéu nhét 1a Citibank, U.S. Bank, eBay va PayPal (1.191 trong
tong sd 1.974). Nhitng website gia mao duogc luu trit nhidu nhét tai Hoa Ky (35%)
tiép dén 1a Han Qudc, Trung Qudc va Nga. Dé tranh bi diéu tra, cac website gia
mao thudng hoat dong trong mot thoi gian ngin, trung binh khoang 6 ngay.

Céc cong ty chuyén vé an ninh trén mang nhu VeriSign (verisign.com) va
Name Protect (nameprotect.com) dang phdi hop trién khai dé ngan chin hinh thirc
tan cong nay. Ca hai cong ty nay déu chu dong nghién ctru cac website (tén mién,
tén may chu, cac trang, nhom tin tic, chatroom...) dé phat hién cac diu hiéu
phishing. Nhirng dich vu nay dugc cac cong ty nhu MasterCard, cac cong ty ban
1é va t6 chirc tai chinh hd trg. Khi phat hién cac dau hiéu lira dao, nhimng thong tin
nay duoc chuyén dén céc to chitc hd trg va cac co quan quan 1y lién quan. Tuy
nhién, cac dich vu nay khong dugc thong bao truc tiép dén cac khach hang du 1a
t6 chirc hay c4 nhan. Do d6, khach hang van can chu dong phong tranh nhiing vu
ltra dao kiéu nay. Uy ban Thuwong mai Lién bang (FDC-Federal Trade
Commision) khuyén céo:

- Tranh tra 101 cac thu dién tir hay thong diép pop-up yéu cau cung cap
thdng tin ca nhan

- Tranh giri cac thong tin ca nhan hay tai chinh dudi bat ky hinh thirc nao

- Kiém tra k¥ cac thong tin tai khoan va chi tiét mua sim thé tin dung hang
thang

- Str dung va cap nhat cic phan mém diét virus thudng xuyén

- Can trong khi m¢ bat ky théng diép dit liéu gan kém theo thu dién tir

- Giri cac thong bao dén FTC vé cac thong diép bi nghi ngd

Két qua

Theo diéu tra cta T chic Chéng lira ddo qua mang (APWG), uéc tinh
khoang 5% ngudi st dung mac phai biy phishing. Tong thiét hai khong duoc
thong ké chi tiét, tuy nhién dén nay van chua c6 quy dinh cu thé xir 1y cac ké chu
muu cua nhitng vu ltra ddo dang phishing.

Bai hoc kinh nghiém
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Céac mo hinh thuong mai dién tr déu c6 diém chung 13 nhiéu bén tham gia,
su dung nhiéu mang khac nhau, nhiéu ung dung va nhiéu co s& dit liéu... do d6
dam bao an toan trong thuong mai dién tir rat kho khan. Ké tan cong chi can phat
hién ra mot diém yéu trong toan bo hé thong 1a c6 kha ning thanh céng. Mot s6
vu tin céng doi hoi cong nghé va k§ nang cao. Tuy nhién, hau hét cac vu tn cong
nhu phishing chi can st dung nhitng cong nghé rat don gian dé danh vao diém
yéu cta con ngudi va cac tdp quan an ninh mang méi dang hinh thanh. Do da s6
cac vu tAn cong khong tinh vi va phirc tap, nhimg quy dinh 13 rang vé phong tranh

rti ro trong thuong mai dién tir s& gitp giam thiéu dang ké nguy co va thiét hai.

4.3. Giai phap giam rii ro trong thwong mai dién tir caa iPremier

Giéi thigu vé iPremier

Do hai sinh vién tir trudng UFT d3 c¢6 nhiéu thanh cong 16n trong thuong
mai dién tir thanh 1ap nim 1994 véi tén goi iPremier. Pén nay cong ty da 1a mot
trong hai nha ban 1¢ hang dau vé nhitng mit hang sang trong, quy hiém trén mang.
Cong ty co tru so tai Seattle, Washington. Cong ty c6 téc d ting truong rat nhanh
khoang 50% mdi nam, dén nam 1999, loi nhuan dat 2.1 triéu USD trén doanh s6
32 tri¢u USD.

Ttr khi c6 phan hoa nam 1998, gia c6 phiéu ting gan ba lan. Sau cudc khung
hoang ndm 2000, iPremier 1a mot trong so rat it cac cong ty thuong mai dién tir
B2C sbng sot va tiép tuc phat trién. Trong con mat cac nha phan tich, day 1a mot
mo hinh thanh cong dién hinh trong kinh doanh thuong mai dién tu.

Hau hét cac mit hang cong ty kinh doanh c6 gia tir 50 dén vai trim USD,
tuy nhién mot sé c6 gia hang nghin USD. Céng ty ap dung chinh sach tra lai hang
rat linh hoat theo d6 cho phép khach hang kiém tra ki ludng hang hoé trudc khi
quyét dinh c6 nén mua hay khong. Khach hang cta cong ty thuong cé thu nhap
rt cao va vi thé van dé vé giéi han tin dung dudng nhu chua bao gid gip phai cho
du d6i v6i nhitng mit hang co gia tri rat cao.

Co céu té chirc ky thuat

Cong ty thué ngoai cac dich vu Internet tir mdt nha cung cap nhiéu kinh
nghiém 1a Qdata. Qdata cung cap dich vu vé mdy chi, duong truyén internet, cac
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dich vu quan ly nhu theo ddi website cho cac khach hang thong quan Network
Operations Center (NOC) va mot s6 dich vu bao mat khac. Tuy nhién, Qdata cham
trong viéc dau tu vao cic hé théng may chii méi nhit ciing nhu ning cao chat
lugng d61 ngli nhan vién.

iPremier dd c6 ké hoach chuyén sang nha cung cap dich vu khac nhung c6
mdt sd Iy do khién viéc chuyén dbi bi tré lai. Tht nhat, tbe do tang truong nhanh
khién cong ty luon ban rdn va viéc chuyén doi khong dugc coi 1a wu tién s6 mot.
Thr hai, chi phi cho mot hé théng hién dai hon luén c6 chi phi cao gip hai dén ba
1an hé théng hién tai. Thir ba, viéc chuyén doi hé théng o thé gay gian doan cong
viéc kinh doanh, dic biét anh huong dén cac khach hang qua mang. Hon nita, ké
hoach trién khai ldp dit méi tai nha cung cip khac cling chua bao gio dugc ban
cu thé. Ly do cudi cing 1a mot thanh vién trong ban lanh dao iPremier c6 quan hé
c4 nhan mat thiét voi Qdata vi vay Qdata san sang thuong luong lai hop dong
trong thoi gian toi.

Cudc tan cdng vao iPremier

- 4:31 sang, ngay 12 thang 1 ndm 2001

Giam dbc cta iPremier duoc mot nhan vién trong cong ty thong bao vé viée
website cia cong ty da bi tin cong. Website cong ty da bi khod. Nhan vién cong
ty da thir ba phan mém duyét web nhung khong thé mé no ra dugc. Khach hang
ctia cong ty cling khong thé m¢ dugc. Dich vu hd tro khach hang dang ngap tran
trong dién thoai va mdi gidy cong ty lai nhan dugc mot e-mail v&i ndi dung chi
c6 tir “ Ha”. Céc e-mail lién tiép tao thanh Ha ha ha...Hau hét cac email bt ngudn
tir Chau A va Chau Au. Chinh vi vy dé 14n ra ai 13 nguoi da tién hanh tin cong
vao website clia cong ty s& phai mat rat nhiéu thoi gian. Theo nhan dinh ctia nhan
vién cong ty co thé mat khoang 18 thang méi tim ra ngudi khoi tao email. Néu
email duoc giri tir mot noi cong cong thi thdi gian dé tim ra s& con lau hon nira.

Ngay sau khi vu tan cong dién ra nhan vién k¥ thuat cia cong ty da két hop
v6i Qdata dé tim ra 1y do sinh s6i cac email nay. Cudi cing ho phat hién ra rang
ké chii muu vu tin céng di sir dung virus zombies c6 tén “ Binh minh cta cai

chét” dé tan cong vao hé thong co s& dir li€u cua cong ty. Moi l1an cong ty co
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shutdown mot IP truy cip vao thi may con virus sé& tu dong khoi dong tin cong tir
hai IP khac. Tuy nhién vu tin cong bang virus ndy van con non chua thé vuot qua
btrc tudong lira do hé théng k¥ thuit xay 1én; chinh vi vay cudc tin céng nhanh
chong cham dirt vao lic 5:46 sang. Ké tin cong van chua hack duoc vao trong hé
thng cua cong ty.

Cau hoi on tap
1. Hay cho biét mot sb rui ro thuong gip trong thwong mai dién tir
2. Hay cho biét mot sé van dé vé an ninh ma cac doanh nghiép gip phai khi tién
hanh hoat dong thuong mai di¢n tu.
3. Phishing 1a gi? Hay cho biét mot vai vi du vé phishing trén thé gidi va tai Viét
Nam
4. DDoS 1a gi? Hay cho biét mét vai vi du vé DDoS trén thé gisi va tai Viét Nam
trong mot vai nam gan day.
5. Hay cho biét mot sb bién phap doanh nghiép thuong tién hanh dé dam bao an

toan cho céc giao dich thuvong mai dién tu.

Thuéat ngir
Noi dung ddng (active content) : nhirng chuong trinh dugc gan lién vao céac trang
web va s€ hoat dong tuy theo hanh vi tac dong tir nguoi st dung.
Tiéu chuin mi héa cip cao (advanced encryption standard): Tiéu chudn ma
héa mai thuong duoc sir dung dé bao mat cac thong tin cta chinh phu sir dung
thuat toan ma hoa cua Rijndael. Thuat toan nay dugc Vién ti€u chuin va cong
nghé quoc gia (NITS) gidi thiéu nam 2001.
Phan mém chong virus (antivirus software): nhitng phin mém gitip phat hién
virus va sdu sau d6 c6 thé x6a hodc tach nhitng phdn mém nguy hai nay khoi cac
dir liéu khac dé chung khong thé hoat dong giy hai dugc.
Ma héa khong do6i xirng (asymmetric encryption): dong nghia véi ma hda cong
khai, day la cong nghé ma hoa cac thong diép dir li¢u, st dung hai khoa riéng biét

nhung c6 quan h¢ mdt mdt véi nhau.
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Cira hau (back door): nhiing 16 hong trén cic phin mém thuong mai dién tir
duoc tao ra vo tinh hay ¢d .

Thiét bi an ninh sinh hoc (biometric security device): mot thiét bi an ninh sir
dung céc dac diém sinh hoc ctia con nguoi dé xéac thuc. Cac thiét bi nay co thé 1a
may kiém tra chit k¥, may quét vong mac, may doc van tay, doc chi tiét ban tay...
B dém (buffer): mot phin ciia bo nhd may tinh duoc danh riéng luu trir cac dit
liéu do may tinh doc tir cac file hay co sé dir li€u.

Co quan chirng thwe (CA-certificate authority): mot cong ty hay to chirc cung
cap chir ky dién tir va chung thyuc dién tir cho céc to chirc va ca nhan

M4 hoa (Cryptography): cong nghé dé gidu cac thong tin dé chi nhimg nguoi
dugc phép moi co thé doc dugc.

Chuwong trinh gidi ma (Decrypted program): mot phin mém giup dao nguoc
qua trinh ma hoéa, két qua 1a khoi phuc lai thong diép ban dau tir thong diép da
duoc ma hoa.

Chirng chi sé (Digital certificate): phan gin kém theo mot théng diép dir liéu
hoic tich hop trong trang web dé xac thyc ngudi giri hay website.

Chir ky so (Digital signature): thong diép dién tir dugc tao ra nhd viée st dung
phan mém ky dién tir ma hoa phan rt gon clia cac vian ban dién tu.

May chii quén 1y tén mién (Domain name server): mot may tinh trén Internet
luru trix cac danh ba cho phép lién két tén mién vdi cac dia chi IP.

Thuit toan ma hoéa (Encryption algorithm): logic cho phép tién hanh céc
chuong trinh ma hoa.

Chuwong trinh ma héa (Encryption program): chuong trinh cho phép chuyén
cac van ban sang dang ma hoa.

Twong lira (firewall): Mot may tinh cung cdp hang rao bao vé giita mang bén
trong tudng lira v6i cac mang bén ngoai tudng lira dé tranh cac rai ro, nguy co
cho mang bén trong. Tt ca cac luong thong tin dén va di tir mang bén trong déu
phai chay qua tudng lira. Chi nhitng ludng thong tin dugc phép theo quy dinh

dugc dit ra cho tudng lira méi dugc truyén qua.
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Thuat toan “bam”/thuit toan rut gon (hash function): mot thuat todn cho phép
phéi hop tat ca cac ky tu trong mét van ban dé tao ra mot con sb véi do dai cb
dinh (thuong 1a 128 bit) dugc coi 1a ban rat gon dai dién cho van ban géc, ban rat
gon ndy quan hé mot mot véi ban gde, twong ty nhur vai tro ciia van tay véi ngudi
co van tay do.

Virus macro (macro virus): virus dugc truyén tai hay gidu trong cac file dinh
kém, c6 thé lam hong cac chuong trinh khac trén may tinh hodc 1am 16 cac thong
tin bi mat.

Bom thu (mail bomb): hanh dong tin cong bang cach gui hang loat thu dién tir
dén mot dia chi cu thé, vuot qua kha ning tiép nhan cua dja chi d6 1am dia chi d6
hodc toan bd hé thong nging hoat dong.

Lira ddo qua mang (phishing): giri hang loat thu dién tir gia danh tr mot dia chi
dang tin cay dén cac khach hang cta dia chi d6. Thu dién tir c6 duong link dén
mot trang web c6 giao dién gidng hét giao dién cua cong ty cd uy tin. Nan nhan
duoc dé nghi nhap vao té€n, ma bi mat, thong tin thé tin dung dé duoc cap nhat va
ngay lap ttrc nhitng thong tin nay bi danh cap.

Khoa bi mit (private key): 1a mot phdn mém giup ma hoa va giai ma cac thong
di€p, chu so hitu gitr bi mat dé su dung xac thuc vao cac thong diép dir liéu ho gtri
qua mang.

Khoa cong khai (public key): 1a khéa c6 quan hé mot mot vai khoa bi mat, dugc
dung dé ma hoa va giai ma cac thong diép da duoc ma hoa bang khoa bi mat, khoa
nay duogc cong bd cho moi ngudi lién quan biét dé sir dung nham xac thuc thong
diép c6 duoc gui boi ngudi nam giir khoa bi mat hay khong.

Lép khoa an toan (Secure socket layer): mot giao thitc cho phép truyén tai
thong tin trén mang an toan

Mai héa d6i xirng (Symmetric encryption): cong nghé ma héa st dung mot khoa
trong ca hai qué trinh ma hoa va giai ma.

Tiéu chuidn mi héa dir liéu 3 (Triple DES, 3 DES — triple data encryption
standard) : mot tiéu chuan ma hoéa do chinh pha My xay dung va cic may tinh

manh nhét hién nay van chua thé pha ma duoc.
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Con ngua thanh trojan (Trojan horse) : mot chuong trinh nép bén trong mot
chuong trinh khac hay mot trang web khac dé che gidu cac hanh vi ctia né, thuong
la mang tinh pha hoat.

Sau (worm) : mot dang virus tu nhan ban.

Zombie : mot dang virus chiém quyén kiém soat cic may tinh voi muc dich tan
cong mot may tinh nhat dinh. Tan cong theo kiéu nay thuong rat kho truy tim

nguodi chu m
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